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Resumo

Snifferssao ferramentas utilizadas para capturar e opcionalmente andifeydide rede. Este
trabalho faz uma alise do funcionamento dessas ferramentas, o potencial perigo de seu uso
do ponto de vista da seguranca de uma reé@emic¢as de defesa e detéog Tamiem descreve

a implementago aberta e de livre distribi@@ de uma biblioteca e de uma apliadagpara a
detec@o remota desniffersem redes Ethernet, assim como os resultados obtidos com seus
testes.



Abstract

Sniffers are tools used to capture and optionally analyze network traffic. This work discusses
their behaviour, potential security risks when used by malicious users in a network and available
defense and detection techniques. It also describes the implementation of an open source library
and an application for remote sniffer detection in Ethernet networks, and the results of the
experiments performed.

Vi



Capitulo 1

Introduc ao

O assunto “seguranca computacional” tem sido muito discutidalhimsos tempos. Como
parte importante destépico temos as medidas de contgmgcujo objetiva evitar que inva®es
ocorram, e as medidas de defeagque procuram por ifcios de invaBes considerando uma
pos$vel falha nas barreiras levantadas pelas medidas de c@oterigestalltima categoria
entram os conhecidos detectores de irdtous a persparcia dos administradores de sistemas.

Uma das ferramentas mais utilizadas por atacantesniffer, um software usado para cap-
turar e analisar &fego de rede. Em ataques simples ou sofisticados, o uso deifiené parte
importante de sua concefug e efetivago. Com a ainda ampla utilizag de protocolos ao
criptografados, a utiliza&p de umsniffer pode revelar dados consideravelmente sensitivos e
importantes para os atacantes.

E importante conhecer a arquitetura e topologia das redes ondeniffier pode atuar.
Porem, independentemente das carastias desta, a utilizap de unsniffer por um atacante
nao deixa de ser um grande risacsua seguranca. Neste trabalfo sstudadas diversas ar-
quiteturas e topologias, assim como 0s riscos e potenciais vulnerabilidades destas, em especial
guando se tem umsniffercomo ferramenta de ataque a ser utilizada.

Devido a sua operap inerentemente passiva e o potencial comprometimegtoopda
maquina utilizada, tanto a detéaglocal como a remota de wniffertornam-se tarefas ddeis.
Através da comprees de seu funcionamento e do estudo aprofundado das cestchsr
das diferentes implementags da pilha TCP/IR possvel planejar &cnicas que apontem sua
utilizacao rao autorizada no ambiente de rede testado, mesmo que de faodatermiistica.
Este trabalho coétm uma aalise das diferentegétnicas de dete@g existentes, mostrando seus
pontos fracos e fortes.

A falta de uma ferramenta flevel, de @digo fonte aberto e de livre distrib@g motivou a
implementag@o dos testes discutidos. Os resultados do trabalho aqui expostos biblioteca
de testes e uma ferramenta que visa suprir as expectativas de administradores de redes, profis-



CAPITULO 1. INTRODUCAO 2

sionais de seguranca e estudantearda de redes. Tal implemendag voltada para redes que
seguem o pado Ethernet, o mais utilizado entre os [zl para redes locais.

No captulo 2, discorremos sobre gsiffers suas origens, utilizép e implicades paticas
na seguranca das redes em qaée executados. No chplo 3, 50 mostradas e comentadas
diversas écnicas para a deteig desniffers O captulo 4 descreve a implemengésg de uma
biblioteca de testes de det@oce uma aplicap que a utiliza. Por fim, temos os resultados dos
testes realizados com a utiliZzag;de tal sistema no caplo 5 e as conclu@s do trabalho no
cagtulo 6.



Capitulo 2

Sniffers

Snifferd sao ferramentas utilizadas para capturar e opcionalmente anadifeaydrde rede. Es-

tes f0 80 antigos quanto as redes de computadores e suadfniginalmente foi a de ajudar
desenvolvedores de protocolos e administradores de rede a solucionarem problemas, diagnosti-
car falhas e levantar dados egttos.

Um sniffer pode ser utilizado de diversas maneiras e com diversogitop, mas seu
principio de funcionamento continua sendo o mesmo: capturaakzantafego de rede sem
interferir no funcionamento desta. A arquitetura desniifer pode ser vista na figura 2.1.

Interface com usudario [ Base de dados

Andlise de pacotes

Selecio de pacotes (filtros)

Captura de pacotes

Interface de rede

Figura 2.1: Arquitetura de um sniffer.

As mais variadas ferramentas se encaixam no conceimiffers Entre elas, existem as
bereficas, como analisadores dafago, utilizados para estudo e dep@@de protocolos (co-
mo por exemplo o Ethereal [16] e o tcpdump [38]), detectores de &dyugie procuram por

10 termo “sniffer”, que em ingls significa “farejador® uma marca registrada da empresa Network Associates,
referindo-se ao produto “Sniffer Network Analyser”. Atualmente o teémdilizado ampla e genericamente em
refeléncia a qualquer dispositivo ou software cuja fimseja capturarafego de redes.
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assinaturas de ataques raféxgo da rede (como o Snort [37]) e as que geralmémeslizados
por atacantes ou uatios mal intencionados com o objetivo de capturar senhas e infoemac
relevantes a partir dodfego da rede.

A topologia da rede, a interface de comunéag sua operag, os protocolos utilizados e
0 comportamento dos ugrios 0 fatores importantes ao analisar-se o potencial de uso de um
sniffer, principalmente quando o objetiea captura de informées alheias. Esses fatoréms
discutidos no decorrer deste dtao.

2.1 Redes de Difugo (Meio Compartilhado)

Redes de difuBo si0 caracterizadas pelo compartilhamento do meio de trar@miesdados,
gueé a camada enlace da rede. Seu@&somum em configurdes de pequeno porte, como
redes dorasticas e de pequenos labérats e escritrios, f que seu custo de implemerda¢
baixo. Um caso particular de rede de ddo€ o das redes sem fio, comumente chamadas de
“wireless”. Nestas, o compartilhamento do meio — espesjod —€ aberto e de difil limitacao.

Topologias como “estrela” e “barramentd@s exemplosipicos de redes de difas. Em
redes que seguem o padrEthernet, extremamente popular e presente em grande parte das
instala@es de redes locaisas utilizadoshubsou cabos coaxiais para a implemetage
redes de difuo.

2.2 Redes Comutadas

Redes comutadas por sua vez fazem uso de um enlace dedicado paragaita trgada rede.

O trafegoé distriblido com base no endereco de destino dos pacotegatiaum comutador
(um “switch” no caso de redes Ethernet). Seu desempénduperior quando comparadse
redes de difuBo mas seu custo de implemeritaé mais alto, dada a necessidade de hardware
especializado.

2.3 Modos de Operaéo da Interface de Rede

No modo de opera@p normal, uma interface de rede deve descartafego de rede queané

a ela direcionadoE possvel alterar o modo como uma interface de rede trabalha e fazer com
gue todo o tafego que passe pelo meio de transamsseja capturadoaon importando a quem
eleé destinado. Tal mode chamado de “modo prdstuo”. Nas interfaces de comuniéac
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gue seguem o pad@lo Ethernet, sua implementaxfaz parte da especifiége geralmente pode
ser habilitado atrads de comandos de software.

Uma maquina deve capturar apenas afégo a ela enderecado, descartando os pacotes
alheios. Essa selag de pacotes geralmerédeita em iivel de hardware ofirmware evitando
assim que as camadas superiores da pilha de rede, implementadas em software, tenham que se
preocupar com tal selao.

Um sniffer pode ser utilizado com a interface de rede em qualquer modo de apefaiga
eficiencia em recolher dados j@on & maior quando a interface as#gm modo proscuo. Uma
maquina com a interface de rede em modo gemmo conectada a uma rede de difusonsiste
no cerario 6timo para unsniffer, na qual todo o &fego na rede pode ser capturado e analisado.

2.4 Utilizacao em Ataques

Como ferramenta poderosa q@e ro demorou para que wmios mal intencionados
comecassem a utilizamnifferspara a coleta de dados privilegiados, transformando-os numa
das principais ferramentas utilizadas em ataques a redes de computadorssiffeiitem o
potencial de revelar dadosititos de uma organizag tais como senhasiimeros de cabes

de cedito, corresporihcias, documentos, enfim, toda e qualquer infoBraage trafegue de
forma desprotegida pela rede.

2.4.1 Ataque Inicial

Normalmente, o processo de ingagle uma rede alheia comec¢a quando o atacaréenaigum

tipo de privilegio de administrador em umaaeuina dessa rede. Isso pode ser conseguido de
diversas maneiras, como com a expl@@gle vulnerabilidades remotas em software da rede,
uso de Vwrus, acessoigico irrestritoa maquinas da rede ou ao meio transmissor de dados e,
muito comumente, atrég da utilizago de écnicas de “engenharia social’ [32, 43], nas quais
o atacante oleim acesso ou informées relevantes sobre o sistema &gagle contato pessoal,
muitas vezes fazendo-se passar por outra pessoa.

Tém sido relatados os mais inesperados casos de ataques de engenharia social, como por
exemplo atacantes que se passam por fuacios da empresa (mesmo que um inocente faxinei-
ro), analistas de suporte, fiscais de seguranca, professores, etc. Truqoegtdef conversas
atra\es de meios elginicos em geral@ fontes comuns de ataques de engenharia social [7].

Estatsticas mostram que agentes familiarizados com o ambiente da rede, como o0s
proprios funciofrios de uma empresa ou pessoas com acésso frrestrito 80 as princi-
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pais portas de entrada no ataque a uma rede. Em pesquisa feita entre empresas brasileiras no
primeiro semestre de 2001, 53% dos entrevistados apontaram fanomimsatisfeitos como a

maior ameaca seguranca da informag, enquanto que, dos ataques registrados, cerca de 34%

se originam de funciarios, fornecedores ou prestadores de servico [33].

Uma vez que um atacante tenha pégilos de administrador em umaquina conectada
rede, a instalép de unsniffer e outras ferramentas de ataque (como os chanradtsts’) é
muito simples e o comprometimento das infories passa a ser uma mera gaeste tempo.

2.4.2 Anatomia de Ataques com o Uso d8niffers

Existem diversos cémios e topologias nas quasifferspodem ser utilizados para a captura de
informagdes alheias. @cnicas de prot@&p e evado desses ataquedosdiscutidas na pxima
se@o.

Ataques a Redes de Difuo

Redes de difulo apresentam o cario 6timo para unsniffer cujo objetivo seja a captura de
trafego alheio. Uma vez que estafargoé difundido por todo o barramento, wnifferlocali-
zado em qualquer ponto da reeleapaz de captatlo por completo simplesmente utilizando-se
de uma interface de rede em modo prscno. Tal ceario &€ exemplificado na figura 2.2.

I Meio Compartilhado
(hub, rede sem fio,

! ! cabo coaxial, etc)

Atacante (sniffer)

Figura 2.2: Sniffer em ago em uma rede de difas.

Ataques a Redes Comutadas

Uma vez que em redes comutadas o m&io @ compartilhado entre todas asquinas, a
localizag@o dosniffer torna-se um fator muito importante. A instaédacde umsnifferem um

2Um rootkit consiste-se de um conjunto de ferramentas que auxiliam o atacante a manter-se em sigilo e dominar
a maquina por completo. Podem ser facilmente encontrados na Internet e geralmente ingtiidos e kernel,
backdoorssnifferse demais ferramentdgeis a um atacante.
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servidor ou roteador consite no éegio ideal, pois este pode capturar afégo ali canaliza-
do, como exemplificado na figura 2.3, ondsriffer est no mesmo enlace que umaaquina
importante.

T ul
H Atacante (sniffer)

Roteador ou Servidor

Comutador (Switch)

Figura 2.3: Sniffer ligado a um servidor.

Nessas redes, ates da utilizago de &écnicas que visam “enganar” diversos protocoéos,
pos$vel a um atacante capturagedbdo o trafego da rede mesmo tendo acesso apenas a uma
maquina. Neste cémio, o atacante tenta enganar aaquinas da rede de forma que afégo
seja redirecionado para um local onde possa ser capturado. Agindo coproxyro atacante
mangém o fluxo normal da rede, evitando que osargs percebam sua presenca. Umaliae
e exemplos deste tipo de ataque podem ser vistos em [40].

A figura 2.4 exemplifica 0 caso em que umaquinaé enganada, tendo seafego roteado
atra\es da naquina de um atacante.

Casos Particulares

e Dispositivos @o convencionais

A utilizacao de dispositivosao convencionais vem se tornando popular entre os atacan-
tes. Pela ap@&ncia inofensiva queem, consoles de videogames (que ultimamente saem
de fabrica equipados com supogeede) m sendo utilizados em ataques a redes corpo-

rativas. Alem disso, nada impede que um atacante crie sgriprdispositivo elefinico

3Hackers f usam consoles em iniss - http://wwwz2.uol.com.br/info/aberto/infonews/
082002/02082002-10.shl . Attack Of The Dreamcasts http://slashdot.org/article.pl?
sid=02/08/01/1535234&mode=nested&tid=172
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Rede Externa
« > | s P Caminho Normal

1 ;
E . « + « « « = Caminho Adulterado

Roteador

Figura 2.4: Atacante utilizando-se décnicas de redirecionamento para capturaifggo em
uma rede comutada.

capaz de capturardfego da rede, precisando @ntapenas ter acesso direto ao mesiwd
para sua instal@&p.

e Redes sem fio

Em redes sem fio, utilizar usniffer & muito simples, pois basta ao atacante conseguir
uma certa proximidade de seu alvo e utilizar-se de um equipamento que opere ha mesma
frequéncia da rede em qué@st Tem sido comum encontrar atacantes utilizando-se de
potentes antenas caseiras (que podem feitas com latas de batata frita) para cafgigoar tr

de redes sem fio em grandes centros comefciais

e Analisebtica
Como se Ao bastasse a captura dafégo atrags do meio de transm#&gs, um recente

estudo mostra que posével a captura do &fego de uma rede atres da aalise de luzes
deswitchse hubsa disincias de & 30 metros [22].

4Tamkem conhecidos comeardrivings que consistem na procura por redes sem fio agrao uso de algum
meio de locomaogo.
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2.5 Evitando o uso Efetivo deSniffers

Existem \arias maneiras de se evitar o uso efetivo deamiffer por parte de um atacante.
Embora i@o exista uma ‘Grmula magica” ou nétodo totalmente eficaz, exister@rias €cnicas
gue podem ser utilizadas na luta contra os atacantes.

O uso de canais de comuni@accriptografados, emboraa evite o uso deniffers € a
tecnica mais eficaz para a praegle informages na rede, pois torna @éfego incompreeiigel
a quem Ao conheca a chave para descriptografia. O uso de hardware especidizaidastde
detec@o (remota e local) e intenso trabalho de adminigimanostram-se efetivos paranos
casos, mas nem semp@sconfaveis.

Abaixo fazemos uma atise de varias dessagtnicas, apontando seu$gre contras.

2.5.1 Limitacao da Visibilidade do Trafego

Limitar a visibilidade do tafego evitando que dadoampertinentes a determinadaquina es-
tejam vigveis a outrag uma maneira simples e eficaz para diminuir a&iicia de unsniffer. O
modo mais comum de implementar tathicaé atraes da utilizago de hardware especializado
(comoswitche$, configura@es de redes onde haja sepamentre as partesfn relacionadas e
utilizacao de rotas bem implementadas.

A tarefa de limitar a visibilidade doafego exige planejamento, hardware especializado e
intenso trabalho de administé&m.

2.5.2 Utilizagdo de Interfaces que Mo Suportem Modo Proniscuo

Como g foi visto, a utiliza@o de interfaces em modo prgsouo aumenta em muito o poten-
cial de captago de umsniffer. Frente a isso, a utilizap de interfaces quean operem nesse
modo consiste numa boa maneira de limitar a utilidade de potesaciffisrsna rede, a @&o ser
que sejam utilizados em roteadores, por exemplo, onde a udibzdg modo promscuo raoée
necesaria.

Embora parecam de grande utilidade, interfaces com essa cetécderio alcancaram
sucesso gquando colocadas no mercado. A principabrpara tal insucesoo fato de que, @m
de fugir da especific@p dos padies do mercadcdhuma consequente perda de funcionalifade

Existem contudo interfaces cujiver &€ problenatico e rdo funciona em modo prdistuo.

SInterfaces em modo prdistuo tem grande utilidade, como a cEaglebridges|[5] e a depura&o de problemas
na rede.
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Esse fatoe de pouca rel@ncia uma vez que nada impede que um atacante crie e utilize seu
proprio driver apds conseguir privégios de administrador em umaaquina, mas pode ser
levado em conta em casos muito particulares, como a implendendegkernels moniticos ou

com camadas extras de segurdnca

2.5.3 Utilizagdo de Criptografia

A solucao mais eficiente para o problema de acesso indevido a éaosa-los ilegveis ou
invalidos para o atacante que os consiga capturar. Tal objetivo pode ser alcancae® ddrav
utilizacao de protocolos e canais criptografados — coimeis e VPNs [19] — e outragdnicas

de criptografia, como extensamente discutido em [I'Ea]nportante lembrar que embora seja
um meio eficiente de garantir o sigilo das inforides trafegadas, mesmo protocolos consi-
derados seguros, s&m bem implementados, podem ser quebrados com pouco ou nenhum
esforco [1, 24].

Protocolos como SSL (Secure Socket Layer) [8, 12] e SSH (Secure SHell) [3] permitem
o tunelamento de canais de comunies de modo que todo cafego seja criptografado, e
consistem em boas sofigs para a implementag de redes seguras.

A utilizacao de protocolos ao criptografados ainda pratica comum. Embora existam
alternativas e solugs p hA muito tempo dispdreis, o custo de implemeni@g e manuterdp
adicional que estes acarretam os tornam proibitivos para apiisagm redes simples ou que
tenham grande demanda dafego. Como mostrado em [2], implementar a utiléaade canais
criptografados utilizando SSL, pode exigieat dobro de capacidade de processamento de um
servidor ou cliente.

Uma breve lista de protocolos e suas principais caratieas relacionadas seguranca do
trafego de informaies, assim como as alternativas existebtesostrada abaixo. Os detalhes
sobre o funcionamento e arquitetura de cada protocces@io no escopo deste trabalho. Para
isso recomendamos a consulta da docum@otdos projetos que implementem tais protocolos
ou seus respectivos RFCs

e POP (Post Office Protocol) [26] e IMAP (Internet Message Access Protocol) [9]

Protocolo para &fego de correio eldinico. E amplamente utilizado e tanto autenti@ac
como dadosa&o transmitidos em claro.
Alternativas: Tunelamento sob SSL e utilizagde mensagens criptografadas.

5Um exemploé o projetoLinux Intrusion Detection/Defense SysténiDS), ondeé criado um modelo de
controle de acesso para dprio kernel. Rgina do projetohttp://www.lids.org

’RFCs, ou "Requests for Commentsiosdocumentos criados com o intuido de criar padrpara a Internet.
As transcrifes podem ser encontradas emw.rfc-editor.org
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e SMTP (Simple Mail Transfer Protocol) [31]

Protocolo de envio de correio elétiico. Todo o tafegoé transmitdo em claro.
Alternativa: Tunelamento sob SSL.

e Telnet [29]

Um dos primeiros protocolos a ser criado para logins remotos, o telnet ainda btje
lizado e apresenta um grande risco uma vez que todafegw (o que inclui nome de
usLlarios e senhas) trafega em claro.

Alternativa: SSH.

e NIS (Network Information Service) [41]

Prove um conjunto de informé@gs para o gerenciamento de asas, maquinas e servicos
de uma rede. Permite o livre acesso a nomes darios) senhas criptografadas e servigcos
disporniveis. E uma grande fonte de infornig para atacanteséepassrel de ataques de
dicionario (forca bruta).

Alternativas: Kerberos, LDAP.

e HTTP (Hyper Text Transfer Protocol) [15]

Dada sua popularidade,amplamente utilizado, servindo como camada interanizdna
implementago de irumeros servi¢os a udtios. Nenhum tipo de criptografefornecido
pelo protocolo, o que exye todo o tafego.

Alternativa: HTTPS (HTTP + SSL)

e FTP (File Transfer Protocol) [30]

Protocolo para transfencia de arquivos. Inclui autentiGg que, assim como todo o
trafego,é transmitida em claro.
Alternativa: SSH

e Kerberos [21]

Protocolo de autenticap que permite a reutilizag de credenciais de logifiSingle
Sign On”). A autenticago e a troca de chavésfeita de forma criptografada. Sam
cuidadosamente implementadopasé/el de ataques de sincronia e de diéda (forca
bruta), como mostrado em [4].

e CVS (Concurrent Versions System) [10]

Sistema de controle de véess amplamente utilizado para o gerenciamentotdiigo
fonte e document@p de projetos. Seu protocolo de comun@apativo pservej naoe
criptografado, e o @odo de autenticapé extremamente simples.

Alternativa: Tunelamento sob SSH
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¢ IRC (Internet Relay Chat) [27]

Protocolo para conversas via rede. Implementado sem grandes preesimagn
seguranca, transmite todo afiego em claro, € utilizado como grande fonte de senhas e
informagdes relevantes para atacantes, como alertado em [7]. Este protocolo deve ter sua
utilizacao evitada quando houver a necessidade de trargorigsdados sensitivos.

O uso de canais de comuni@accriptografados definitivamente se mostra como a melhor
solu@o para o problema da visibilidade dos dadasjye os torna incompreéusis a terceiros.
Com o uso de criptografia, consegue-se anular boa parte da utilidade slaffenque esteja
a procura de afego relevante. Pem a substituigo de sistemas funcionais, a necessidade de
maior capacidade de processamento e, de um modo geral, a cordmardicional associada
a utilizag@o de &cnicas de criptografia — como a ge&ragle certificados e chaves por parte do
administrador —&m impedido sua ampla utilizag.

2.5.4 Detecao

Mesmo em redes nas quais protocolos criptografados sejam utilizadosafegotseja bem
delimitado, aind& grande a quantidade de inforrbas que um atacante munido de sniffer
consegue capturar. A topologia da rede, adedos softwares em exe@ag; a carga e oimero
de us@rios, abm de diversos outros dad@srt um valor substancial na formutexzde ataques
sofisticados.

A simples exigbncia de umnsniffer nao autorizado em qualquer ponto da rélem forte
indicio de que esta ess0b a mira de atacantes ou alsaos mal intencionados, independente-
mente da qualidade e quantidade dos dados que estes possam capturar.

Sendo assim, &se a necessidade da utilidacde nétodos que detectem a presenca de
snifferse a ocoréncia de incidentes em geral que sejam suspeitos. s 8o discutidos
no ptoximo captulo.



Capitulo 3

Detec@o desniffers

Snifferssao em geral agentes passivos. Em outras palavras, eles raramente interferem no fun-
cionamento da rede. Umnifferideal (no sentido de ser invi&l aos usarios da rede) &

injeta pacotes na redeaa responde a qualquer tipo de requasi@ rAo precisa sequer ter um
endereco da rede. Um exemplo dedniffer seria um dispositivo eldginico qualquer capaz

de capturar o &fego diretamente do meio de transrassem a necessidade de pertencer for-
malmentea rede, trabalhando de maneira totalmente passiva. Detectar tal dispositivo seria uma
tarefa de extrema dificuldade.

Felizmente sniffersideais como o citado acima&s muito raros e, na gtica, a principal
caracteistica vigvel de umsnifferé uma interface em modo pr@sguo sem o aval do adminis-
trador da redeE essa a caracfstica geralmente procurada por um detectosmiffers

Entre as diversagtnicas e ferramentas existentes para o cumprimento de tal tarefa, pode-
mos destacar as relacionadas abaixo.

3.1 Detectores de Intrugo

Os detectores de intras (Intrusion Detection Systems - IDSanto os destinadoa redes
(Network Intrusion Detection Systems - NIZ8no os destinados a urhaica naquina(Host
Based Intrusion Detection Systens&p caracterizados pela&ise de tafego e informages
gue evidenciem tentativas ou odgamcias de ataques, atuando comceesgs de alarmes. IDSs
sao itens indisper@/eis a redes nas quais haja uenie comprometimento com a quastda
seguranca.

Um detector desnifferspode ser considerado uma ésje de NIDS (ou uma exteas des-
tes), embora seu funcionamento e implemeiade um modo geral, sejam bastante diferentes.

13
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3.2 Detecé@o Local

Na detec@o local, o administrador do sistema precisa procurar por caisttas desniffers
diretamente em cadaaquina conectadarede, sendo a principal delas a configéitaga inter-
face em modo profacuo e certos processos em ex@ug¢)ma alternativa verifica@o manual

& um servico que fique em exe@eat em cada raquina disparando um alarme quando alguma
interface entrar em modo prdscuo ou tafego de rededao enderecada maquina em queab

for recebido pelas camadas superiores da pilha de rede.

Apesar de ser um @todo determirstico, a detecdo local tem &rias desvantagens:

Dificil implantagdo: & necesaria a intervengo pessoal do administrador, ou de um software.
A utilizacdo de neétodos de dete@p local torna-se di€il em redes de grande ext&usou
heterogneas. Aém disso, raquinas que @ facam oficialmente parte da red&onseriam
verificadas.

Nao confiabilidade: o principal fator que reduz a confiabilidade de testes lceaipossel
comprometimento da seguranca daquina invadida. Uma vez que tenha obtido pégibs
de administrador na aguina, o atacante pode utilizar-se degiws artifcios para camuflar as
respostas do sistema. Exemplos de taisieid$ 20 a substituigo de utilitrrios do sistema,
modulos edriversdo sistema operacional.

3.3 Detec@o Remota

A detec@o remota consiste na @ise do tafego da redeé procura de “assinaturasipicas

de sniffersou de interfaces em modo présnuo. Tais assinaturas possuem cargstteas de-
correntes de peculiaridades do sistema operacional, do software emaxetugesmo do
hardware. Cabe a um detector o papel de explorar essas peculiaridades, muitas vezes enviando
trafego que dispare um determinado comportamento aguima remota. Dentre essas carac-
teristicas, uma po$eel classificago dos testes remotésa deativose passivosno sentido de
alterarem ou @o o estado da rede atésvda inje@o de pacotes.

Dado quesnifferssao geralmente programas executados a partir @gumas de uso geral
e assumindo que taisaguinas &m uma implement@p de uma pilha TCP/IP e outros pro-
tocolos e servigos disporeis a rede, pode-se desenvolver testes remotos que explorem suas
caracteisticas.

lUma possibilidadé a utilizago do protocolo SNMP [14].
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Como a definigo do comportamento de uma pilha TCPélBastante fléxel e rio aborda
todas as combinées posweis de pacotes e opes (lag9, elaé implementada de inmeras
maneiras diferentesE possvel, por exemplo, a dete@o da ver&o do sistema operacional e
diversas outras caractsticas de uma Aguina atra&s de umaécnica conhecida como “TCP/IP
Fingerprinting?, atra\es da qual®o analisadas respostas a determinados tipos de rémpsisic
rea@es a comportamentos inesperados [18].

A maioria dos testes remotos baseiam-se na exfdorde caractésticas de determinadas
implementades da pilha TCP/IP e do @prio driver de rede, especialmente as mais comuns
em sistemas operacionais atuais.

As proximas subsdies contm uma explicago detalhada dos@todos conhecidos [20] para
a detecgo remota deniffersou de interfaces trabalhando em modo piszuo.

3.3.1 Requisi@o ICMP com Falso Endereco ksico

Um dos testes de deteng remota mais conhecidos consiste no envio de um pacote do tipo
ICMP ECHO REQUEST utilizando um endereco destino de hardware adulterado de modo a
nao ser normalmente aceito pelaguina suspeita, aan ser que esta se encontre em modo
promiscuo. Uma resposta a esse tipo de reqaissindica que a dquina testada estecebendo
trafego atra@s de uma interface de rede em modo fdemuo.

Excluindo-se o endereco deoadcaste os enderecos duaulticast[11] configurados para
serem aceitos, uma interface de rede trabalhando em modo ndrmeVeria aceitar quadros
enviados com seu pprio endereco de hardware no campo de destino.

Uma interface trabalhando em modo piisouo passa todo quadro recebidbocamadas su-
periores da pilha de rede. Por quEst de modularidade e eficicia, tais camadas fazem pou-
cas verificages nos enderecos de hardware dos quadros repaséadnslando pacotes com
enderecos de hardwaralidos dentro destas verifidags, poem fora do conjunto de enderecos
normalmente aceitos pela interfabeqadcast multicaste o poprio endereco da interface) que
se faz pogsel a realizago deste teste.

Tomando como exemplo uma implemerdaglo ndodulo de rede do kernel Linux veérs
2.4, quando um endereco de hardwade noincide com o endereco dapria interface, seu
primeiro octetce testado contra o val@xff. Caso este teste seja verdadeiro, assume-se que foi
recebido um quadro do tigroadcastou multicast NZo sendo do tipbroadcast, este mesmo
octetoé testado novamente; se fonpar, assume-se que o quaéralo tipomulticast caso
contrario eleé sumariamente descartado. Tal comportamento pode ser evidenciado Bas fung

2A conhecida ferramenta “nmap” em sua \@@$.0€ capaz de detectar mais de 700 diferentes implen@sgac
utilizando tal &cnica.http://www.insecure.org/
30 valor parabroadcastEthernete {Oxff, 0xff, Oxff, Oxff Oxff, 0xff}
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ip_rcv(), ethtypetrans() e ethersetup()da camada de rede do kernel Lifiinas verdes 2.2,
24e 2.5,

Este teste tarmém pode funcionar em algumas redes comutadas, uma vez que estigtem
chesque ao receberem pela primeira vez um pacote com endereco desconhecido o repassam a
todos os segmentos da rede.

Embora comumente se utilizem pacotes do protocolo ICMP para a réalideste teste,
este tambm pode ser implementado utilizando-se outros protocolos, como HTTP ou FTP.

No restante deste trabalho referimo-nos ao teste de regessie ICMP com falso endereco
fisico simplesmente comeste ICMP.

3.3.2 Requisi@o ARP com Falso Endereco sico

De forma similar ao teste visto anteriormente, este teste utiliza-se de régsisig protocolo
ARP (Address Resolution Protocol) [28], gaée protocolo utilizado para converter enderecos
IP para enderecossicos em redes Ethernet. Neste testéeita uma requiséo com endereco
fisico de destino irdlido e aguarda-se uma resposta por parte @guna suspeita.

Explorando a pouca variag nas implementégs do sistema de resoéig; de enderecos
de determinados sistemas operacionaisenasmo devida simplicidade deste protocolo —,
este teste mostra-se com um escopo bastante amplo, funcionando, por exemplo, a detecg
magquinas com ambientes Windows, Linux e BSD.

Maquinas geralmente possueachede ARP, tornando pos&l usar uma varid@p deste
teste enviando damcios ARP com endereco de hardwareaiido no intuito de que équinas
com interfaces em modo prascuo guardem no cache a tuptéP, enderecoisico> recebida
atraes desses ancios invalidos. Nesse ceémio € feita uma requisiio qualquer em modo
broadcastna rede (como uma requigig de ECHO ICMP) e aguarda-se que algunéguina
(ou maquinas) responda a tal requisicsem fazer uma consulta ARP, o que indicaria a presenca
de uma interface atuando em modo prscno.

Um cuidado deve ser tomado com a oéowia de falsos positivos, uma vez que se houver
trafego ledtimo entre as duas aquinas, estas eventualmente preésdrocar requisiges e
respostas ARP. Comd@né possvel identificar a partir de qual requigig veio uma determinada
resposta, o teste pode erroneamente reportar quEaina et em modo profiscuo.

No restante deste trabalho referimo-nos ao teste de regessie ARP com falso endereco
fisico simplesmente conteste ARP.

40s fontes do kernel Linux normalmente podem ser encontrados no8ridiseabaixo deusr/src/linuxem
distribuigdes Linux padronizadas, ou diretamentehttp://www.kernel.org
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3.3.3 DNS Reverso

Para um atacante oueatnesmo um administrada,muito mais &cil verificar os dados cole-
tados por um sniffer analisando nomes de host agsimle confusos enderecosEprincipal-
mente por causa desta &zque muitos sniffers optam por trocar os enderecos IP coletados por
nomes de host utilizando a funcionalidade de resmueversa de nomes do DNS.

Tendo acessddico ao caminho de rede entre umadquina suspeita e o servidor de nomes
utilizado por ela,é pos$vel arquitetar um teste de det@ccremota que descubra um sniffer
atra\es da verificago da utiliza@o desta funcionalidade (resohugreversa) por parte do sniffer.
Para issoé simulada uma conér entre uma @quina interna e outra exteraarede testada,
com o detalhe de que o endereco IP degmina extern& escolhido de forma absurda, ou seja,
ou ele simplesmenteain existe alocado a algum damo oué um endereco cuja probabilidade
de utilizago pelas raquinas da rede testada seja quase nula. A partir disto, espera-se que
alguma naquina pertencente ao segmento de rede em que aamfasimulada tente acessar
o servidor DNS em busca de inforn@sss sobre este endereco falso.

O endereco IP utilizado deve ser escolhido com cautela. Bsteleve ser comura rede
testada, uma vez que requidss de resoldip legtimas geradas pelasaguinas testadas pode-
riam criar falsos positivos. &im disso, o fifego simulado deve utilizar um protocolo que seja
interessante asniffer procurado, evitando ser descartado por um filtro.

Um detalhe a ser considerado nesse tesfae ele pode deixar de detectaiffersapds um
determinado mero de execuies. Isso sealdevido ao fato de quesmiffer pode "desistir’de
tentar resolver o endereco IP&apum determinadoimero de tentativds Uma vez que o
sniffer pode ficar em exec@g por um longo péodo de tempo, recomenda-se que o teste seja
feito com enderecos IPs diferentes entre exeesgonsecutivas.

No restante deste trabalho referimo-nos ao teste de regessae DNS reverso simples-
mente comdeste DNS

3.3.4 Latencia

Um sniffer pode consumir recursos computacionais conéigkis de uma @quina para fazer
coleta e aalise de tafego. Se a interface estiver em modo pisrno e a quantidade datego
for substancialmente grande, a responsividade @guma pode diminuir de forma perce.
Uma maneira &o determiistica mas eficiente de detectar-se a presengaiffersé atraes da
medida de variggo de tal responsividade.

SAlguns sistemas operacionais podem implementar um sisteroactiepara as informaies obtidas atrés
de requisi§es DNS.
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O objetivo do teste de lanhciaé gerar uma condép de negaio de servico Denial of
Service - Dopna maquina alvo atrads da utilizago de algum tipo dedfego que sobrecarregue
apenas raquinas que estejam com wemifferem execugo. A escolha de taldafego deve levar
em conta ifimeras vadaveis do sistema operacional, do equipamento utilizadosnidier em
execu@o.

Esse teste pode ser feito attavda medida do tempo de resposta e dmero de
requisi@es respondidas com a utiliZzezde requisiges ECHO do protocolo ICMP ou aties
da mensur&ago da responsividade de qualquer servico em egcnag naquina suspeita.

Como insere uma grande quantidade @ego na rede, ele deve ser utilizado com muito
cuidado, pois pode interferir no desempenho e funcionamento de servi¢cos daquela. Essa carac-
teristica faz com que sua utilizag seja mais adequada quanadexiste a suspeita da exeaoc
de umsniffer em alguma raquina. Esse teste deve ser ajustado para a rede enaa@@est
seus resultados analisados com cautela, uma vezagusubjetivos e @ determirsticos. A
implementago do servico usado para medlig a situago da rede no momento @nos outros
fatores podem afetar o tempo de resposta mensurado.

Abaixo temos uma lista com alguns dos mais importantes fatores que devem ser levados em
conta na gerap da inundago:

e Pacotes de protocolos complexos

Algunssniffersanalisam os campos internos de pacotes de determinados protocolos para
a captura de informé@gs espdficas. Entre esses protocolos, podemos citar os que podem
conter informades sensitivas como senhas e nomes déariggie 0s quedim estrutura
complexa, como os pacotes utilizados pelo protocolo de re@olde nomes (DNS). Tais
protocolos precisam ser do interesse do atacante parsarem descartados inicialmente

no filtro de pacotes dsniffer.

e Pacotes pequenos

Como osniffer precisa fazer alise do tafego baseado em pacotes, os cabecalhos de
todos estes precisam ser abertos. Sendo assim, utilizar um grameégonde pacotes
pequenos em geralvantajoso em rel@pa utilizag@o de poucos pacotes grandes.

e Trugues com o protocolo TCP
A utilizacdo de algumas opes de pacotes TCP e a expld@agle algumas caracisticas
deste protocolo podem esgotar 0s recursos de aguima, como descrito em [36, 25].
e Inundao distribuda

Técnicas de negag de servico distridda(Distributed Denial of Service - DDo$pdem
ser utilizadas para fazer com que aauina alvo do teste tenha sua performance (proces-
samento) seriamente comprometida. Nessarerdiversas raquinas 8o utilizadas com
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o intuito de sobrecarregar aaguina alvo [39]. No caso da det@ocdesniffers conexXes
com falsos enderecos de hardware podem ser utilizadas, sobrecarregaaglorarape-
nas se esta estiver em modo pisauo.

e Capacidade de processamento

E importante levar em conta a capacidade de processamento tanémdaanalvo como
da nmaquina geradora da inundex; Enquanto que a tarefa de gé@magle pacotes pode
consumir uma substancial quantidade de recursos atguima, se o alvo tiver grande
capaciade de processamento a inuAdggode ao ter o efeito esperado para este teste.
Alem disso, a capacidade da rede deve ser levada em conamepais se estado

for capaz de suportar a quantidade ddego necessia, a inundago rao tea o efeito
desejado.

Outros estudos sobre ataques de nagage servico, assim com@dnicas para sua
conten@o podem ser encontrados em [6, 34, 23].

Como no teste de requigies DNS £ possvel implementar esse teste de maneira a testar a
exiséncia desniffersem todas as aquinas da rede ao mesmo tempo, uma vez que a inandag
de pacoteg vidvel a todas elas.

3.3.5 Armadilha (Honey Pot)

O uso de armadilhaé uma écnica amplamente usada na defece estudo de ataques de
diversos tipos. Uma armadilha, comumente chamada de “Honey Pot”, consiste naadiliza¢
de “iscas” — geralmente aguinas em ambientes bem controlados — para serem invadidas e
exploradas por atacantes [13]. A partir das inforGes;coletadas em tais ambienégsossvel
conhecer melhor o atacante, suaaicas e em muitos casos chegaua identificaio.

No caso da dete@p desniffers pode-se fornecer falsas senhas e infoleacatrags de
conexes forjadas e edb monitorar seu uso na rede, podendo ser utilizados quaisquer protoco-
los que venham causar interesse a um atacante. O exemplo mais éomuso de contas de
e-mail (POP/IMAP) cuja autenticaQ seja feita em texto claro.

Uma posérel implementago pode agir como usnifferprocurando pelo uso dos dados fal-
sos ou expandir a armadilha a outrdgais, criando falsos ambientes taenb para os servicos
cujas informages falsas foram disponibilizadas.

A utilizacao deste tipo deetnicaé bastante eficiente pois pode conseguir detedtanas-
mo umsniffer totalmente passivo, @ de se mostrar muitatil no estudo de &bitos do ata-
cante. Seu grande probleraague a resposta para o teste pode demorar consideravelmente e
sua implantago pode exigir alterdges nos servi¢os da rede. Alguns exemplos destas @lésrac
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podem ser a implantag de servicos de rede que sejam passivasua@o dos atacantes e
a simulag@o de ambientes corporativos que atraiam a atemcprevinam a desconfianca por
parte dos atacantes.

3.3.6 Detecao de Inundag@o de Respostas ARP

sniffersem redes comutadas geralmente se fazem passar por cadana para receber o
trafego e fazer seu roteamento (vejazgeR.4.2). Para isso, uma désnicas frefjentemente
empregadas consiste no envio déircios ARP em excesso para enganar outraguimas da
rede. Tal excesso, comumente chamado de in@ud@poding) constitui uma evidncia de
um snifferou atacante em atuag.

Para a implementag de tal teste de maneira c@wl,e necesaria a defini@o de um limiar
a partir do qual o amero de aanciosé considerado excessivo. Este deve ser ajustado conforme
as caracteésticas da rede e dewiffersem quesio.

3.4 Confiabilidade dos Testes

O principal problema com os&odos de dete&p remoto® que eles, em sua maioria, podem
ser evadidos paniffersou atacantes que conhecam a metodologia utilizada. Um atacante pode
alterar o comportamento do SO ou implementacticas de dete@g dasécnicas de dete&g”,
criandosniffersque reajam aos testes de maneir@a serem detectadok importante notar

que tal evado rao € trivial e rio se tem natia desniffersque tenham implementado tais
técnicas & o0 momento.

Além disso, a grande variedade nas implem@&escla pilha TCP/IP se mostra um desafio
para a implement@&p de testes paveis, que venham a detecsaiffersou interfaces em modo
promiscuo em uma ampla variedade de arquiteturas e sistemas operacionais.

Devido a caractéstica inerentemente passiva dosfferse a pressuposip de que uma
maquina invadida &o & confavel, a tarefa de dete@g &€ complexa. A melhor maneira de
proteger os dados ematrsito aindaé o uso da criptografia juntamente com a limétaga
disponibilizago do tafego. A utiliza@o de écnicas de dete&g poem consiste numa das
muitas armas dispdveis aos administradores de redes na luta pela seguranca dos dados e, na
guerra contra o0s atacantes, todas as ar@rassua utilizago valorizada nasarias frentes de
batalha.



Capitulo 4

Implementacao

A escassez de programas para détecgesniffersem redes, principalmente gratuitos e de
qualidade, @&m do interesse pelrea de seguranca computacional motivou a implemaatac
de um aplicativo para dete@ag remota deniffers

O projeto, batizado deniffdet foi dividido em duas partes, a saber, uma biblioteca contendo
os testes de deteaag implementados, chamalilasniffdet e uma aplica@o para utilizar e testar
esta biblioteca. A vantagem desta dadsesh no fato de que uma vez definida a API da biblio-
teca, ambas as partes poderiam ser desenvolvidas simultanearaenesigio de depurap,
otimizando o tempo usado para impleme@atac

O restante deste cplo mostra os prirpios, as qualidades, orienfsgs e preocupées
relevados durante o processo de desenvolvimento do psyjetdet

4.1 Preocupa@es do Projeto

O projeto comecga com a defidig da interface de seu componente mais importante, a biblioteca
libsniffdet Sabe-se, a prifmgio, que preocupdges comuns em desenvolvimento de software
tais como efi@ncia, efiacia, modularidade e manutenibilidade devem ser somadas a outros
itens espéeificos de acordo com sua apliéaxe utiliza@o. Alguns destes itens apresentam-se
ressaltados abaixo.

Segurangca como se trata de um aplicativo que lida com softwares e dados potencialmen-
te maliciosos, a seguranca dentro do ambiente de exe@primordial, sendo levada em
considerago durante todo o processo de desenvolvimento.

21
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Extensibilidade dada a dinamicidade daea de deteé@p desniffers & esperado que novos
testes e varidies dosd existentes sejam criados com o passar do tempo, devendo ser incorpo-
radosa biblioteca.

Flexibilidade Snifferspodem alterar seu comportamento de modo a evitar sua detqun-
cipalmente se os testes de deterpossirem algum tipo de comportamento que os denuncie,
ou seja, algum tipo de “assinatura” que os caracterize. Pensando nisso, aaatitizagalores
constante€ evitada e %o disponibilizados arios artifcios para se configurar os atributos dos
testes de dete@ao.

Usabilidade Pouco vale um sistema para auxiliar administradores de rede se somente uns
poucos forem capazes de utdlitio. O softwaree acompanhado de extenso material explicando
seu funcionamento e sua utiliZza;;eé adotada a utilizé&p de valores pado para alguns dos
patametros omitidos pelo uéro, tornando seu uso maisaico.

Responsividade E importante fornecer um mecanismo de comuriicantre a biblioteca e a
aplica@o que funcione durante a exeaoglos testes, permitindo uma melhor intémentre

os dois. Este mecanismo evita a impéesde “congelamento”, principalmente naqueles testes
gue exigem bastante tempo para realizarem ndegigais precisas.

4.2 Documenta@o

A preocupago com a utilizago do sistema fomentou a créxde \arios documentos que des-
crevem a utilizago dalibsniffdete sua aplica@o, bem como seu funcionamento interno, con-
ven@es de suad\Pls e preocupaies na utilizago. Alem destes textos espicos, existem
paginas de manuah{anpagels compila@es de perguntas mais figentes faq9 e a @gina
oficial do projeto, disponel em http://sniffdet.sourceforge.net . Comoé um
projeto concebido para ser utilizado e receber contrdmsgla comunidade mundial de desen-
volvimento de software livre, existem vées da documentaQ em portugés e ingés.

4.3 Licenca e Distribuicao

Todo o é@digo fonte e documentag deste projeto &b sob a licenc&PL (General Public Li-
censelersao 2 da GNU [17]. A GPle uma licenga de software que garante a livre distrémic
e altera@o deste contanto que os direitos autorais sejam mantidos e a liGaga/ngada.
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O projetosniffdetest sendo distribido pela Internet e conta com toda a infra-estrutura
necesaria para receber contribidies da comunidade do software livre como novas funcionali-
dades, indica@es de erros, sugésts, correges e discugges em geral a respeito do projeto.

O material produzido pode ser obtido atawda pgina do projeto ou da utilizag de um
cliente CVS. A jagina do projeto eatlocalizada enhttp://sniffdet.sourceforge.
net . Para se obter o material diretamente do repdsitde desenvolvimento ¢digos fon-
te e documentap) basta usar um cliente CVS capserver.anonymous@abrigo.
dyndns.org:/sniffdet como raiz.

O projeto est dividido em tés nodulos no repositrio, a saber:

e docs: documentago gerada durante a exeéogdo projeto;
e sndet: codigo fonte ddibsniffdete aplica@o;

e web: estrutura e documentos dagina do projeto.

Na pagina web &0 encontradas @dtimas verdes oficiais, corrdies para problemagsgos
e pacotes biarios em formato RPM.

4.4 Ambienta@o

Tanto a biblioteca quanto a apliéx; foram implementados usando linguagem C a partir de
uma plataforma operacional Linux. Dada a popularidade e disponibilidades das redes padr
Ethernet, este foi escolhido para a implemeateg testes do projeto.

Foram utilizadas diversas ferramentas e bibliotecas auxiliares para o desenvolvimento do
mesmo, sendo que as mais relevanies s

e libpthread

Biblioteca POSIX de gerenciamento tieeads

e glibc 2.2
Biblioteca GNU padio C.

e gcc (GNU C Compiler)
Compilador GNU C.

e autoconf

Utilit ario para automap de configura®o do sistema.



CAPITULO 4. IMPLEMENTACAO 24

libnet

Biblioteca para crig@o de pacotes de rede.
libpcap

Biblioteca para captura de pacotes de rede.

CVS (Concurrent Versions System)

Sistema de gerenciamento para acesso concorrente adejpssie ©digo centralizados.

GNU make

Utilit ario de construgo autonatica de projetos.

ElectricFence

Wrapperda biblioteca pado de alocago de meraria. Util para a fase de depurag,
pois ajuda a encontrar vazamentos de iieane acessos a enderecosailios.

gdb (GNU Debugger)

Depurador de processos GNU.

Ethereal

Sniffercom recursos de visualizag de pacotes capturados, inclusive degorigos pro-
tocolos utilizados e verificaép depayload Essencial para verificar a adeqaagdos
pacotes gerados pdiasniffdete a captura correta dos mesmos nasjuinas testadas.
tcpdump

Snifferbastante fleivel que funciona em interface texto.

Todos os itens acimase gratuitos, de livre distribudp e disponibilizados eméavias pla-
taformas operacionais diferentes. Juntando esteafgiceocupa®o com a documentag, a

ado@o do padiio ANSI para linguagem C e a utilizag de \arias bibliotecas pado POSIX,
espera-se que o porte deste projeto para outras plataformas torne-se uma tarefa bem simplifica-
da. Atualmente, eledjcompila e& executado num sistema FreeBSD, sendo nadassapenas

algumas adaptées no processo de compidax;

4.5

Biblioteca

Bibliotecas &0 componentes de sistemas que agrupandime definifes de propsito co-

mum em objetos disponibilizados de maneira centralizada. Sua finabdsgtegar funcionali-
dades a programas em tempo de exaoude acordo com a demanda, num processo chamado de
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ligacao diramica. A vantagem e&sio fato de que odrligo existente na bibliotecan precisa
ser replicado em cada processo com interesse emadtiljz2conomizando medna e o tempo
de processamento levado para caarty

Outra facilidade na utiliza&gp de bibliotecag que as mesmas podem ser modificadas de
forma transparente aos @sios, permitindo sua expas e corrego sem exigir a recompilag
dos aplicativos que as usam. Para que este procedimento possa ocorrer sem problemas, deve-se
seguir algumas regras como, por exemplo, as citadas em [42] e mencionadas abaixo.

1. Nao trocar o comportamento de fd@s entre veiss;

2. Nao modificar o layout ou atributos de dados exportados goesio alocados somente
internamente na biblioteca;

3. Nao remover funges exportadas;
4. Nao modificar a interface de uma fugexportada;

5. Evitar inserir novos membros em estruturas em uma @osliferente daltima;

O procedimento de lig&p diramica trata, basicamente, da expditagle §mbolos e as
restrigges acima garantem a compatibilidade entre diferente®e®rde uma biblioteca, ou
melhor dizendo, a compatibilidade biia das mesmas.

Todos estas qualidades juntas da possibilidade de &sele novos testes de detacgle
sniffersnum futuro pbximo justificam a escolha de uma biblioteca como @&siia dos testes
implementados.

4.5.1 Arquitetura Geral

A arquitetura geral da biblioteca astepresentada pela figura 4.1. Como pode ser visto, a
biblioteca esi dividida em nddulos, um para cada teste de dedecignplementado. Os testes
de detecgo existentes na veis atual 80 olCMP, ARP, DNSede Laéncia Existe um nddulo
especial, o radulo helpers que agregaarias fun@es de propsito geral tais como tradutores
de nomes e geradores dameros aledtrios, podendo ser utilizado tanto pelos outrdsoios
guanto pela aplicép. A comunicago da biblioteca com a aplicage feita atraes da ativago

com passagem de f@anetros e do uso de fudes decallback O fluxo comum de utilizego de
suas fundes segue abaixo.

1. Inicializar a estrutura de controle da interface de rede;

2. Chamar a furigo de teste requerida, passando todos os argumentos obagat, na
medida do interesse, 0s opcionais;
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3. Tratar, opcionalmente, os dados enviados pela callback;

4. Interpretar os resultados;

5. Desalocar a estrutura de controle da interface de rede.

* Funges auxiliares
(helpers)
— W Teste de
: —™ |aténcia
pardmatros
abrigatérios :
' B Tesle
pardmetros | — ICMP
(o] apcionais
" ;
8‘ — Tests
o | ARP
g callbaick
[al —H Teste
< % ons
Resultados
[-] :
... Testes
L o Ir-il:ializan;él:_l 44—y Interface
| (Super Usuaria) de Rede
o Sistema
Finalizagio  #—* gparacional :
Biblioteca :

Figura 4.1: Arquitetura geral da biblioteca.

Dentre estes passosfiaico que precisa ocorrer com pragios de administradd@ o pri-
meiro, pois a interface precisa ser inicializada sem ré&sigle utilizago. Portanto, a aplicag
tem a op@o de efetuar a restéo de priviegios - trocar sua identificag de usario para ou-
tro diferente do administrador - ap este passo inicial, contribuindo para uma exaounais
segura dos testes.

Pensando na praticidade de sua util&ga@ biblioteca incorpora o conceito de classifmac
de argumentos, dividindo-os em 2 tipos: obrigats e opcionais. Os argumentos minimamen-
te necesaios para a correta exe@a;de um tested® ditos obrigdirios e sua omig® gera
um aviso em tempo de exe@g;e a pronta parada do teste. A orasslos argumentos opcio-
nais faz com que a biblioteca substitua seus valores internamente poepagde se mostrem
adequados. Os valores escolhidos para esta sub&titsig discutidos logo a seguir.
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45.2 Funcionamento

Todos os testes de det@ocaé agora implementados funcionam com a util@ade naltiplas
threads Os testes@o do tipo de dete@p remota ativa, que injetam pacotes na rede e coletam
pacotes ou impredss (no caso do teste dedatia). Podemos generalizar seu modelo de acordo
com a figura 4.2.

thread de envio
1 (SENDER) B

IMICIAILZaEa0 . {Mg|N:|

fnalizagio -
_; thread de recebimento
| (CATCHER)
oo e g0 oveust s

>

Figura 4.2: Funcionamento das threads dos testes de datec¢

Sao tes aghreadsresponaveis pelos testes. Uma delasiain - € respongvel pelo con-
trole das outras dudkreads incluindo a cria@o, destruigo, inicializa@o, desalocap de suas
estruturas de controle e monitogacdo tempo raximo de execl#p, representado pela barra
de timeout. As outras dudlsreadssao respor@veis, respectivamente, pelo envio dérestos
a rede(sender)e pela percef@p de respostas que caracterizem a utifivagesniffersna rede
testadgcatcher) sendo estas as caratsticas inerentes aos testes de deétectivos.

4.5.3 Responsividade

Alguns testes de deteag podem precisar deaxios minutos de funcionamento para realizar
uma verificag@o significativa do ambiente a ser testado. Durante este témipgortante que

haja algum inttio do que o programa éstazendo atualmente a fim de se evitar a im@reske
“congelamento” por parte do uato. Por outro lado, pode ocorrer a necessidade de se cancelar
um teste em exec@ ao ines de esperar pelo sarmino. Estas caracisticas &o ainda mais
necesarias em ambientes com interfaceafgras.

A preocupago com a responsividade do sistema foi satisfeita @asrda implementa&p de
um mecanismo de comuni@ entre a biblioteca e a apliéx; A partir da implement@p
e freqiente ativago de uma furiio compdiel com o probdtipo abaixo,& possvel obter
notificagdes sobre o0 andamento da exémudos testes de det@&mao mesmo tempo em que
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a aplica@o pode requisitar o cancelamento de um procedimento em andamento. Este tipo de
funcao tamt@mé chamada d&ungdo de callback

int (*user_callback)(struct test status *status, int msg_type,
char *msg);

O primeiro argumento simplesmente mostra dadosisstals, como a porcentagem de
execu@o do teste ativado e a quantidade de bytes recebidos e enviados. O segundo argumento
identifica o tipo da mensagem. O terceiro traz uma mensagem a respeito do evento que ati-
vou a chamada desta callback quando néces® o valor de retorno indica a requisicde
cancelamento do teste em exeaog

Sa0 seis 0s tipos de mensagens passadgica@o pela biblioteca:

e RUNNING: serve para indicar o correto funcionamento do teste de detesitvado e
afastar a impreé® de “congelamento”;

e NOTIFICATION : vem acompanhado de inforntas corriqueiras sobre o funcionamen-
to do teste, como seu instante decia ou £rmino;

e ERROR: indica uma condigo ciitica e iminente cancelamento do teste em ex@ouigl
como erros em chamadas de sistema ou falta de pé&monissa manipular a interface;

¢ WARNING : mostra alertas relevantes, par, que Ao levam ao cancelamento do teste;
e DETECTION : indica a detecgo de unsniffer,

e ENDING: avisa sobre o fim da execug do teste;

Outro fator importante sobre a utiliZzag de callbacké que como sua implemengaxocorre
no espaco deadigo da aplicago, cada programa uatio pode desenvod¢la de acordo com
sua necessidade, podendo criar mecanismos diferenciados de registro de acordo com o tipo de
mensagem recebida, assim como ativar sistemas externos a partir dela. Um exemplo disso seria
o0 envio de e-mail ao administrador da rede testada quando dad@®teegnsnifferna mesma.

4.5.4 Resultado dos Testes de Deteéax;

Algumas aplicages podem implementar o conceito de bateria de testes. Portanto, para facili-
tar a classifica®o e posterior visualizap dos resultados, foi criada uma estrutura comum de
retorno dos testes que identifica o teste realizado @dree seu@ligo (enumerggp), home,
descri@o, tempo de itio e fim de sua execaég, aEm de uma indicaép sobre sua validade
(correta execl#p) e algumas informéegs estasticas. Esta estrutueamostrada abaixo:
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struct test_info {

enum test_code code;

int valid;

char *test_name;

char *test_short_desc;

time_t time_start;

time_t time_fini;

unsigned int b_sent;

unsigned int b_recvd;

unsigned int pkts_sent;

unsigned int pkts_recvd;

union {
struct icmptest_result icmp;
struct arptest_result arp;
struct dnstest_result dns;
struct latencytest result latency;

} test;

Cada teste possui uma estrutura de retorno @smede acordo com suas caraciécas.
Cada uma delas serexplicada nas subdsigs a seguir, junto das implicaes paticas de
utilizagao de cada teste.

455 Teste ICMP
O teste de dete@&p usando mensagens ICMP apresenta o0 seguintaipoot

int sndet_icmptest(char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int tries,
unsigned int send_interval,
user_callback callback,
struct test_info *result,
char *fakehwaddr

);

Os argumentos obrigatios €0 a estrutura de controle da interface de retbwitg e o
endereco da aquina a ser testadhds).

A flexibilidade e a descaracteriZag de assinaturas necasas para se evitar a contra-
atua@o por parte deniffersmais avancadosae garantidas pela variag do valor dos argu-
mentos de intervalo de envio de pacotesnd intervgl e endereco MAC utilizado como des-
tino (fakehwaddy. A omissio destes valores faz com que sejam internamente sithssitpor
um segundo de intervalo de envio de pacotes - valor comum para aplicativos dastiemde
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rede, tais como o ping - e pelo enderg®aff,0x00,0x00,0x00,0x00,0x00} , con-
forme sugesto explicada em 3.3.1.

Seu funcionamento dentro do modelo gaoo apresentado consiste na utilaage uma
threadpara enviar as requigies ICMP falsas e outtthread para capturar respostas enviadas
pela nadquina alvo.

Devido a natureza determistica deste teste, sua parte e$fpe da estrutura de retorno
coném somente uma argumento que diz se o alvo testado foi flagrad@ootom umsniffer
em execugo.

456 Teste ARP

O teste ARP apresenta o0 seguinte tipb e tem um comportamento similar ao do teste ICMP:

int sndet_arptest(char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int tries,
unsigned int send_interval,
user_callback callback,
struct test_info *result,
char *fakehwaddr

);

De acordo com sua semelhanca com o teste ICMP, tem 0s mesmos argumentosradsigat
assim como valores péay, funcionamento geral e estrutura de retorno.

457 Teste DNS

O teste DNS apresenta o0 seguinte ptip:

int sndet_dnstest(char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int tries,
unsigned int send_interval,
user_callback callback,
struct test_info *info,
char *fake_ipaddr,
char *fake_hwaddr,
ushort dport, ushort sport,
char *payload,
short int payload_len

);
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Tem 0s mesmos argumentos obragais dos testes anteriores, por, a flexibilidade e
descaracterizép de assinaturas mais elaborada. @ usados os argumentos de tempo de
envio de pacotesénd intervgl e outros mais para simular um pacote de comugdicapmum,
atra\es da parametrizag dos enderecos IP de destino e origem, das portas de destino e origem
e de um payload opcional.

Os seguintes valore&s usados quando da on@ssdos argumentos opcionais:

Um segundo como intervalo de envio de pacotes;

Porta de origem 23 (Telnet) e destino 1150 (nenhum servigco especial);

Endereco MAC destinf0x44,0x44,0x44,0x44,0x11,0xff} ;

Endereco IP destind0.0.0.21

Tanto o endere¢co MAC quando o IRsenderecos ilidos na rede testada

O funcionamento dthreadde leitura tem um cuidado especial no que diz reseiéitura
do pacote de consulta DNS. Como @prio dado contido na requigio DNS orienta sobre a
formago dos nomes representados no pacotesnifferpode construir um pacote mal-formado
com o intuito de causar uma falha no teste de déegraes do acessa mendria indevido.
Este problem& contornado respeitando sempre o tamanho total do pacote capturado.

A estrutura de resposta deste testesemelhante a do ICMP e ARP, com somente uma
indicag@o da localizago ou rao dosnifferna naquina testada.

45.8 Teste de Lakncia

O teste de l@ncia apresenta o seguinte [@rtito:

int sndet_latencytest_pktflood(char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int probe_interval,
user_callback callback,
struct test_info *info,
struct custom_info *bogus_pkt

);

Os argumentos obrigatios .0 0 nome da @quina alvo jos) e a estrutura de controle da
interface de rededgvicg. Para a descaracteriZzag;de assinaturagrn-se a parametrizag do
intervalo de verificago de laéncia e a estrutura de constéongde pacoteblpgus pkt, apresen-
tada logo abaixo.
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struct custom_info {
int values_set;

/I ETH
u_char dmac[6];
u_char smac[6];

Il 1P

uint id;

uint timestamp;
u_char ttl;
ulong dest_ip;
ulong source_ip;

/I TCP/UDP

short protocol; // udp/tcp/icmp

int flags; // header flags

uint seq;

uint ack;

ushort winsize;

short dport;

short sport;

u_char *payload,;

short payload_len; // mandatory if payload is used

Com todos estes pametros,e possvel criar \varios tipos de pacotes diferentes para a
inunda@o da rede. Como discutido no éapo anterior, o importanté fazer com que eniffer
gaste o raximo de tempo com o processamento destes pacotes.

A omissao do argumentbogus _pkt faz com que a biblioteca o susbstitua internamente
por um pacote telnet com o flag SYN ligado, simulando uitiande cone#o.

Devido a natureza @o-determiistica deste teste, a estrutura de retorno restringe-se a dis-
ponibilizar os dados colhidos durante oaggb de téfego normal e de inundag da rede para
gue, atrags da compara@p e de uma certa subjetividade, o arso decida sobre a possibilida-
de de exigncia dosniffer. Os dados disponibilizadofs o tempo radio de resposta na rede
com tiafego normal e os temposimimo, nédio e n@dximo e o imero de pacotes enviados e
perdidos na rede sobrecarregada.

Em futuras ver8es deste teste, pretende-se aprimoraalouto do tempo radio de res-
posta atrags do uso de desvio paudr ou outrasécnicas estadticas. A utilizag@o de \arios
tipos de pacotes para inun@dactamlém é requerida, pois quanto mais se explorar a pilha da
maquina alvo, maior saro tempo gasto por ela para processar 0s pacotes enviados, fornecendo
uma medida melhor da kExicia incorrida em @auinas que rodam com sua interface em modo
promiscuo.
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4.6 Aplicacao

O principal objetivo da aplica@pé fornecer um modo simples e flegl para se testar a bibliote-
ca. Alem de cumprir esta tarefa, a apli@agpropiciou uma melhor \@® sobre a utiliza#o dos
testes de dete@@. Durante sua codificag e testes, houve um amadurecimento da biblioteca,
gue teve uma melhor defirdig de que valores utilizar por p&dre como se comunicar com a
aplica@o atraes do uso da furdp decallback

A arquitetura geral da aplicag pode ser vista na figura 4.3.

Tewto : Interface Texto
[saida padrdo) L

Tratamento de pardmetros f——

Arguiva : Tratamento de erros u3
XML : 2
@
|_
-1 @
3 = =
o Arguive de Configuragio E
Plugins de Relatdrios H &
:de Resultados (saida) 1=
.......... Rt RO 5
; m

P Tesle de Teale

+ Laldncia ARP

Tesla Tesie

DNE ICMP

[
Callback

({interface texto)

Figura 4.3: Arquitetura Geral da Aplicago

Nesta figura, percebe-se a segmedagos procedimentos engsrfases. Na primeira fase
ocorre a carga dos dados do arquivo de configuoag qual coré@m os paiimetros utilizados na
execu@o de cada um dos testes. Na segunda fase ocorre datthag testes pedidos usando os
pametros lidos e a execaig dos mesmos prossegué aeu érmino ou cancelamento atés/
da callback. Nailtima fase, os resultados obtido&ospassados aos plugins dédsa cujo
funcionamento s@melhor explicado na s&g correspondente.
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4.6.1 Interface texto

A aplica@@o m uma interface texto simples mas poderosa. A&sale paametros passados
na linha de comand@&, possvel escolher as funcionalidades presentes. Abaixo temos a tela de
ajuda da aplicagp, onde as o[@gs existentes® listadas:

sniffdet 0.7

A Remote sniffer Detection Tool

Copyright (c) 2002
Ademar de Souza Reis Jr. <myself@ademar.org>
Milton Soares Filho <eu_mil@yahoo.com>

Usage: ./sniffdet [options] TARGET
Where:
TARGET is a canonical hostname or a dotted decimal IPv4 address

-i  --iface=DEVICE Use network DEVICE interface for tests
-c --configfile=FILE Use FILE as configuration file
-l --log=FILE Use FILE for tests log

-f --targetsfile=FILE Use FILE for tests target
--pluginsdir=DIR ~ Search for plugins in DIR

-p  --plugin=FILE Use FILE plugin
-u  --uid=UID Run program with UID (after dropping root)
-g --gid=GID Run program with GID (after dropping root)

-t --test=[testname] Perform specific test
Where [testname] is a list composed by:

dns DNS test
arp ARP response test
icmp ICMP ping response test
latency ICMP ping latency test
-v  --verbose Run in verbose mode
-h, --help Show this help screen and exit
--version Show version info and exit

Defaults:
Interface: "ethQ"
Log file: "sniffdet.log"
Config file: "/etc/sniffdet.conf"
Plugins Directory: "/ust/lib/sniffdet/plugins”
Plugin: "stdout.so"

You have to inform at least one test to perform

O apendice A traz a @gina manual relativa utilizag@o da aplicago sniffdet
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4.6.2 Plugins de Relatrios de Resultados

Cada administrador tem uma predéegguanta maneira de se armazenar ou visualizar os re-
sultados obtidos pelos testes de dedecBases de dados, registros de sistema, arquivos XML

ou simplesmente arquivos em formato tex@o alguns exemplos de locais onde tais resultados
podem ser guardados. Para facilitar o atendimento a todos estes diferentes gostos,aaplica¢
da suporte ao conceito de plugins, gée sbjetos execateis que co®m uma interface padro-

nizada de ativeip. Cada plugin oferecido pode ser relacionado a um destes diferettatos

de armazenamento, sendo que novos podem ser adicionados sem que haja a necessidade d¢
recompila@o de qualquer parte do sistema. Atualmente, um plugin de visugtizag modo

texto e outro com dda em XML sio disponibilizados.

Um exemplo de visualizép de resultado atrég de um plugin em modo texto pode ser
visto abaixo.

Sniffdet Report
Generated on: Mon Oct 14 19:54:35 2002

Tests Results for target 192.168.1.1

Test: ARP Test
Check if target replies a bogus ARP request (with wrong MAC)
Validation: OK
Started on: Mon Oct 14 19:54:34 2002
Finished on: Mon Oct 14 19:54:35 2002
Bytes Sent. 84
Bytes Received: 60
Packets Sent: 2
Packets Received: 1

RESULT: POSITIVE

Number of tests with positive result: #1

O contdéido do arquivo gerado pelo plugin dédaem XML pode ser visto abaixo.

<?xml version="1.0"?>
<SNIFFDET-SESSION>
<info>
<name>Latency test</name>
<description>Ping response with custom packet flood</description>
<validation>VALID</validation>
<start-time>Wed Oct 30 01:16:37 2002</start-time>
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<finish-time>Wed Oct 30 01:17:02 2002</finish-time>
<bytes-sent>337629680</bytes-sent>
<bytes-received>0</bytes-received>
<pkts-sent>3246439</pkts-sent>
<pkts-received>13</pkts-received>
<results unit="msecs">
<normal>0.6</normal>
<minimal>9.1</minimal>
<maximal>548.9</maximal>
<mean>168.4</mean>
</results>
<f/info>
</SNIFFDET-SESSION>

4.6.3 Arquivo de Configurago

Uma das caractesticas mais importantes da biblioteegua flexibilidade. Pensando em apro-
veitar este poder e facilitar a utilizag do sistema, a aplicag permite sua configurag atraes

da utilizag@o de um arquivo externo, no qual todos ospagtros utilizados podem ser facilmen-
te editados e adaptados de acordo com a necessidadeatmuguém de toda a flexibilidade
do arquivo de configur@p, € posével ativar diversas ofiies atrags de paéametros passados
atra\es da linha de comando.

Um exemplo de arquivo de configuia; assim como sua documer@a@sio dispoiveis
no agendice A.

4.6.4 Seguranca

Quantoa seguranca importante frisar que a aplicag, apesar de poder ser executada somente
por um us@ario com priviegios de administrador, abdica de tais pégibs aps a inicializag@o

da interface, diminuindo o impacto da expldiagde potenciais vulnerabilidades existentes no
codigo.

4.7 Considera@es Fs-desenvolvimento

Foi grande o desafio de se implementar um projeto qéen ale funcionar em um ambiente

de rede de computadores, toca em tantos subsistemasm mo sistema operacional (rede,
sistema de arquivosimers threadse outros)E claro que tal desafio seria muito mais compli-
cado se Ao houvessem tantas ferramentas livres para auxiliar no desenvolvimento, em especial,
ferramentas de dia@stico de rede e de depugaxde ©digo.
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Apesar da dificuldade, o produto final consegue agrupaas qualidades necésis para,
ao menos, interessar pela sua utilizag@ estudo. Dentre diplico que pode ser tocado pela
exiséncia deste software, pode-se destacar os administradores de rede, profissimraisida
seguranca e estudantes cursando disciplinas inteanegisobre redes de computadores.

Até o momento, eniffdeté alnica ferramenta que agrupa as seguintes qualidades:

Licenca GPL Este tipo de licenca encoraja o estudo e uti@agor tornar o sistema gratuito
e permitir modificades em 6digo. Outro fator importante que este tipo de software tende a
evoluir rapidamente, pois conta com &ica e sugesio constante de seulplico usuario.

Flexibilidade A preocupago com a descaracteriZzsg de assinaturas, liberdade de
configura@o e poder de ajuste aos asios atraés do uso de arquivos de configuaace
palmetros passados pela linha de comando garantem umatiicheior ao sistema. Tangmn
neste bpico se destaca a possibilidade de indere novos plugins de retatos de resultados,
tornando o sistema ainda mais adaptadecessidade de seu aso.

Seguranca Além de ser mantida em mente a todo instante ainda pode ser testaéa d&rav
auditoria do édigo, por ser aberto.

Simplicidade na Utilizagdo A interface em modo texto foi desenvolvida de maneira a ser
simples e intuitiva.

Um fator preocupante para a implemei@a€ a poss/el heterogeneidade de sistemas e pla-
taformas que trabalham numa rede. Estas diferentes configis,danto de software quanto de
hardware, dificultam a generaliZag e adaptap dos pametros dos testes de det@og¢ So-
mente atrags de sucessivos testes utilizandwias configura@es diferente& possvel chegar
a um ajuste @ximo do ideal. Por causa disso, a prepacado pbximo captulo levou nos-
sa atengo de volta ao eagio de implementap, tornando-se parte do processo evolutivo do
sistema.
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Experimentos e Resultados

Como mostrado no céplo anterior, foi desenvolvida uma biblioteca de testes e uma apbcac
para a dete@p remota deniffers Neste caftulo relatamos os resultados de tais testes, assim
como suas limita@es, confiabilidade e fatores que podem influenciar novos experimentos.

5.1 Ambientag@o

Os experimentos aqui relatados foram realizados em ambientestiom A variedade de equi-
pamentos e softwares utilizadepequena, pém dado que a aplicagé de livre distribui@o,
espera-se que esta seja amplamente testada e aperfeicoadagpiosesinteressados @po
seu lancamento(blico.

Entre os fatores que mais podem influenciar nos resultados dos testes, podemos citar o
sistema operacional utilizado e as configoes;deste, driver da interface e a capacidade da
rede, assim como todos o0s equipamentos e software envolvidos na capturée dertifego
na rede.

Os equipamentos empregados nos experimentas kstados abaixo:

e Microcomputador AMD Duron 1GHz, 256MB RAM

e Microcomputador Intel Pentium 200MHz, 64MB RAM
¢ Interfaces de rede PCI 100Mbps, chipset RTL8139

¢ Interfaces de rede PCI 10Mbps, chipset RTL8129

e Modem ADSL US Robotics USR8550

e Switch Encore ENH908-NWY +

e HUB 10Mbps gegrico
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e Cabos de rede coaxiais e cabos padrJ45

Em termos de software, foram utilizadogdrsistemas operacionais para os testes: Linux
(kernel 2.2 e 2.4), FreeBSD 4.2 e Microsoft Windows 98SE. Dado o pouctnitmeobre estes
dois Ultimos sistemas por parte dos autores, os resultados neles ofdtidogesos conclusivos
gue os obtidos no sistema Linux, extensivamente utilizado para o desenvolvimento do projeto.

A lista de softwares utilizados nos experimentos encontra-se abaixo:

e Sistemas Operacionais: GNU/Linux (kernels 2.4.18 e 2.2.19), FreeBSD 4.2 e Microsoft
Windows 98se.

¢ sniffers Ethereal 0.9.6 e tcpdump 3.7.1

Os sniffers utilizados &0 bastante fléxeis, oferecendo ofges para filtragem de paco-
tes, visualizago de contedo em tempo real, resoléig reversa de homesanas opfes para
grava@o dos dados, etc. Sendo assim, foi passeproduzir o comportamento de sniffers reais
a partir dessas opes de configurd@p sem grandes dificuldades.

5.2 Descri@o dos Resultados

Devido a caractéstica de flexibilidade do projeto, permitindo a alt€ragdos pa&ametros
utilizados sem a necessidade de recompagonseguiu-se uma quantidade significativa de
informag@es na realizép dos testes, pem, demasiadamente grande para serem descritas por
completo neste documento.

Nas seQes a seguir apresentamos exemplos de egeciparticularidades relevantes a cada
um dos testes implementados.

5.2.1 Teste ICMP

O teste de requisiies ICMP com endereco de hardware fadsbastante simples. Como o
objetivoé descobrir se determinada interface de rede @auna alvo est operando em modo
promiscuo, osniffer utilizado rioé relevante. Na verdade, qualquer ferramenta que configure
a interface para trabalhar em modo piscuo pode ser utilizada.

Em rela@o aos parmetros do teste, foram utilizados os seguintes valores:

e Tempo limite de exec@p: 20 segundos.
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e NUmero néximo de requisiges enviadas: 10.
e Intervalo entre requisi@es: 1 segundo.

e Falso endereco de hardware (Ethernet MA{Dxff,0x00,0x00,0x00,0x00,
0x00} .

e Pacote ICMP: Requis#ip ICMP simples, idnticaa utilizada pelo utiliério ping, dis-
porivel em diversos sistemas operacionais.

Todos esses valored® configuaveis pela aplicéip de testes, e podem ser alterados con-
forme as caractgsticas das raquinas e da rede envolvidas.

A utilizacao de valores de endereco de hardware iniciado®dfn se mostrou necegsa
para que este teste funcionasse, conforme justificativa dada em 3.3.1.

Em todas as execlies desse teste, resultados positivos foram retornados l6égooagn-
vio dos primeiros pacotes, frequentemente nos primeiros 2 seguno®s ativago do teste
de detecgo. A carga da redeao tem infl&ncia nos testes. Testes eraquinas com interfa-
ces em modo normalao reportaram falso positivo, retornando sempi@saptempo raximo
configurado para o teste.

E importante ressaltar que esse teste se mostrou efetivo na detdccde interfaces em
modo proniscuo no ambiente Windows poositestado. Acredita-se queldver da interface
em quesio tenha algum tipo de filtro embutidoam repassando os pacotes para as camadas
superiores da pilha TCP/IP.

Abaixo temos uma pequena lista de exéms;

e Linux 2.4: Execudo e detec@o ocorreram sem problemas, utilizando qualquer endereco
de hardware como destino.

e FreeBSD 4.2: Exec@dp e deted@o ocorreram sem problemas, utilizando qualquer
endereco de hardware como destino.

e Microsoft Windows 98: Mo houve dete@&p, resultadosao conclusivos.
5.2.2 Teste ARP
O teste de requisiies ARP com endereco de hardware falso tamé bastante simples e assim
como o teste ICMP, apenas detecta se a interfaceatpima alvo est em modo pronfscuo.

Foram utilizados os seguintes valores para o teste de reauiaigP:

e Tempo limite de exec@p: 20 segundos.
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e NUmero néximo de requisiges enviadas: 10.
¢ Intervalo entre requis@es: 1 segundo.

e Falso endereco de hardware (Ethernet MA{Dxff,0x00,0x00,0x00,0x00,
0x00} .

e Requisi@o ARP comum, idnticaas geradas pelo sistema operacional Linux 2.4 na rede
observada.

Todos esses valore8® configuaveis pela aplicép de testes, e podem ser alterados para
se adequar a particularidades da rede e do ambiente de agecuc

Assim como no teste ICMP, foi necésm a utilizag@o de um endereco de hardware iniciado
emOxff para que esse teste se mostrasse efetivo.

Em todas as execiies do teste, resultados positivos eram retornados lagoa@envio das
primeiras requisiges, tambm frequentemente nos primeiros 2 segunddss apativago do
teste de deteé@p. Esse teste se mostrou efetivo na détedg interfaces em modo prgsouo
nos tés sistemas operacionais testadosépofalsos positivos podem ser reportados caso haja
trafego de rede léimo entre as duas aquinas, uma vez queiaé possvel diferenciar uma
resposta ARP ldgma de uma gerada pela requisicfalsa.

Abaixo temos uma pequena lista de exé&ms;

e Linux 2.4: Execu@o e detec@o ocorreram sem problemas.
e FreeBSD 4.2: Execdp e detec@o ocorreram sem problemas.

e Microsoft Windows 98: Dete@p sem problemas.

5.2.3 Teste DNS

Para que esse teste seja efetivendfer deve ter a resol@p reversa de nomes ativada. Essa
opcao € ligada por pado no Ethereal e em algumas \@s do tcpdump. Em ambos a apc
pode ser habilitada a partir da linha de comando ou da interfafieayr

Os pacotes utilizados nas codes falsas@o do protocolo TCP e tenévios dos seus cam-
pos de op&o preenchidos com valores configueis. Em nossos experimentos utilizamos as
seguintes ofies:

e Tempo limite de exec@p: 20 segundos.
e NUmero de pacotes enviados: 10.

¢ Intervalo entre o envio: 1 segundo.
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e Falso endereco de hardware (Ethernet MAC): aaib:

Falso endereco I:0.0.0.21

Porta de conedo (destino)23(telnet)

Porta de cone&o (origem):23

Por@o de dados do pacofpayload) VAZIO

Todos os valores foram escolhidos de maneira andtr A alterado destes se mostra
Util em casos particulares, como quando da necessidade de evitar a carauiatzégste ou
adeq@-lo a um determinado ambiente, m@oB necesaria na maioria dos casos.

Comportamento dos Sistemas Operacionais testados:

e Linux 2.4: Execu@o e detec@o ocorreram sem problemas.
e FreeBSD 4.2: Exec@p e detec@o ocorreram sem problemas.

e Microsoft Windows 98: Dete@p sem problemas.

5.2.4 Teste de Lagncia

Como o teste de lahcia rio € determiistico, a adlise dos resultados deve levar em
considerago \arias caractésticas do ambiente testado. Uma vez que o objetivo do &ste
estressar a aquina alvo, um conhecimento da arquitetura e funcionamento interno do sistema
operacional e daenifferdestino se mostra extremamenté na escolha dos valores utilizados
nesse teste e a quemasatinterpretar os resultados.

Encontrar a combindp 6tima de paiimetros e &ifego a ser utilizado por esse teste re-
quer um estudo que foge do escopo deste trabalho. Com a ferramenta disponibilizada, novos
experimentos podem ser realizados e aperfeicoados num futwionor.

Em nossos experimentos, utilizamo-nos de umaésecgja de pacotes TCP com a flag SYN
ativada e com a poap de dados vazia ou de tamanho bastante reduzi@objetivo da
utilizacao de pacotes com essas carastiea foi forcar osniffera processar um grandémero
de cabecalhos de pacotes. Essa abordagem funcionou bem no sistema operacional Linux, mas
nao gerou resultados conclusivos nos outros dois sistemas testados (MS Windows 98 e FreeBSD
4.2).

Os valores para o endereco de hardware (MAC) e endereco IP foram escolhidos arbitrari-
amente, e, se necés®, podem ser alterados para se ade@sararactésticas da rede e dos
snifferstestados.

INao faz sentido um pacote que tenha a flag SYN ativada carregar dados, mas durante CSoESHRSNDS
necessariamente preocupados em geaéedo \alido.
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Teste 1

Maquina executando o teste:

e Processador AMD Duron 1GHz, 256 MB RAM
¢ Interface de rede 100Mbps

e Sistema Operacional: Linux (kernel 2.4.18)

Maquina alvo do teste:

Intel Pentium 200Mhz, 64MB RAM

Interface de rede 100Mbps

Sistema Operacional: Linux (kernel 2.4.18)

snifferem execugo: tcpdump 3.7.1 (ofigs padio)

Parametros utilizados:

e Tempo de exec#p do teste: 180 segundos

e Intervalo entre as requigies ICMP: 1 segundo

Pacote utilizado para a inunda@o:

Falso endereco de hardware de orig¢dx00,0x55,0x34,0x21,0x11,0xff}

e Falso endereco de hardware de dest{0@00,0x44,0x34,0x2A,0x0B, 0xff}

e Falso endereco IP de origem0.0.0.21

e Falso endereco IP de destirid.0.0.30

e Porta de con&io (destino)23(telnet)

e Porta de conedo (origem):23

e Por¢o de dados do pacote (payload): 2 bytes, dalderbitario

¢ Pico do tafego alcancado na rede: 20Mbps

e Responsividade daanuina executora do teste: aéeil; processamento normal

e Responsividade daaqguina alvo do teste: muito baixa; processamento lento; dificuldade
att mesmo para trocar de um terminal (tty) para outro
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Os resultados obtidos com tal teste podem ser vistos abaixo:

Interface alvo em modo normal

Requisi@es enviadas: 122

Requisi@es respondidas: 12200%)

Tempo de resposta normal: 0.2ms

Tempo de resposta durante inun@la¢min/med/max): 0.2/0.2/1.3 (ms)

Interface alvo em modo promriscuo

e Requisi@es enviadas: 122
e Requisi@es respondidas: 436%)
e Tempo de resposta normal: 0.2ms

e Tempo de resposta durante inunga¢min/med/max): 1.0/1.5/6.3 (ms)

Como pode ser visto acima, aguina alvo quando com usmifferem execugo em modo
promiscuo rao foi capaz de responder todas as reqaescdCMP (obtivemos variéges entre
30 e 50% de responsividade), e quando o fez, foi com uma demora céweidem relago ao
mesmo teste com a interface em modo normal. Esse teste foi repatide vezes e os resul-
tados levaranas mesmas concliiss, mesmo sob condies ligeiramente diferentesgfego na
rede, utiliza@o da naquina para outros fins, etc).

5.2.5 Comportamentos Inesperados

Como nossa implementag insere uma grande quantidade de pacotes “estranhos” no barramen-
to da rede, alguns equipamentos reagiram de maneira inespesadaugo de alguns testes:

Modem ADSL.: A cada execu#o do teste de lahcia, 0 modem ADSL, que estava no mes-
mo barramento da rede, perdia a cdeexterna com a Internet. O fabricante foi contactado
a respeito desse comportamento, masoapresente moment@a obtivemos resposta. &h
disso, a interface do modem conectadeede interna parece estar em modo psoomno, uma
vez que responde positivamente aos testes ICMP e ARP.

Switch: O switch utilizadoé bastante simples e apresenta pouca robustez. Durante a
inunda@o de pacotes do teste deélatia, este diversas vezes passou a se comportar como
umHUB, retransmitindo todos os pacotes para todasagumas a ele conectadas.
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Maquinas pertencentes ao barramento da rede testadapresentaram comportamento
inesperado durante a exeé@ogos testes ICMP, DNS e ARR.Ja execu#o do teste de lahcia,
maquinas com interfaces em modo pisouo tiveram sua responsividade diminuida, uma vez
gue nesses casos Gmero de pacotes processados pela pilha de rede do sistema operacional
era grande.
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Conclusao

snifferssao geralmente executados a partir degoinas comprometidas por atacantes e injetam

o minimo de pacotes na rede em quéestendo executados. Essedus operandaz com que
sistemas de dete@g locais percam sua confiabilidade, pois o atacante pode facilmente camu-
flar a exiséncia de sewsnifferao manipular os sistemas que indicam sua utiizagnclusive
modificando o funcionamento deaaulos internos doircleo do sistema operacionaé diste-

mas de dete@p remota devem levar isto em consid@me esforcar-se aoarimo em termos

de flexibilidade para qusniffersmais avancadosam venham a reconhecer um paalna sua
utilizacao e desenvolver umadnica de evam.

Apesar da criptografia e da limitag de tafego imposta pelo cuidado na escolha da
configura@o da rede restringir bastante a eficia de unsniffer, ainda & muita informago
importante que pode ser angariada, 0 qae permite que somente tagchicas sejam adotadas
em substituigoa utilizag@o de sistemas de det@ccremota deniffers

Tanto a bibloteca como a apliégimplementadasae abertas e2tn seu 6digo fonte dis-
porivel na Internet. Aliadaa essa caractistica esho flexibilidade, simplicidade e seguranca,
o que fazem de nossa implemeritagm bom exemplo para ser utilizado por administradores
de rede e profissionais daea de segurancagah de servir como interessante ferramenta de
estudo para alunos de cursos de redes de computadores.

A implementa@o de um sistema de det@&ogremota deniffersé complexa pois sua eéicia
€ sengvel a fatores externos, tais como o funcionamento das implente#aps protocolos da
pilha TCP/IP e dos equipamentos usados na rede que podem ser muitos variados e diferencia-
dos. A indisponibilidade de um laboéaio para testes fez com que, infelizmente, os resultados
obtidos com a flexibilidade da aplicag tenham sido maigoricos do que fticos.

A seguranca de um sistema depende de um conjunto coasidele fatores. Bo existe
solu@oo6tima que aborde todos 0s pontos vulneis, assim comaoao existe detector perfeito
gue possa detectar todo e qualquer tipsrléfer. O cerario parece-se com o de uma compabic
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entre 0s atacantes e respavesis por seguranca, e o objetivo desitsnos &€ sempre estax
frente, dificultando o raximo posgrel o caminho dos que pretendem comprometer a estrutura
ou apoderar-se de dados importantes.

Trabalhos Futuros

Ainda ha muito o que ser estudado e desenvolvidamea de dete@p desniffers Como toda

area em evolu#p, novos ambientes, topologias e arquiteturas de reéde ssmpre surgindo

e 0s atacantes frequentemente utilizando sua infinita criatividade para contornar as barreiras a
eles impostas.

Tanto a aplica@o como a biblioteca desenvolvida aindaaeseém esigio inicial e, aém
de muitos testes e ajustes findant\arias funcionalidades a serem adicionadas. Aumentar o
nimero de testes dispmeis, assim como incluir diversas varims dos existentes e fazer es-
tudos qualitativos sobre seu funcionamento em diversas plataformas seriam os principais focos
de extendo deste trabalho. Por parte da apl@a@ interessante desenvolver noyasgins
de sa&da, assim como desenvolver uma interfacafiga e sistemas de r&ax e resposta aos
resultados obtidos.

O lancamento pblico do ®&digo fonte de toda a implemengag; assim como a extensa
documentago dispoivel, devem permitir que o desenvolvimento e testes do projeto sejam
acelerados num futuro @ximo.



Apéndice A
Paginas de Manual("Unix Manpages”)

Este agndice corédm as pginas de manual do prograreaiffdete da bibliotecdibsniffdet
versio 0.7. Como o software tem um alcance mundialié livre distribui@o), seu desenvol-
vimento e documentag foram feitos primariamente em iggl e essé o idioma na qual as
paginas de manual a seguir@stescritas.

A.1 libsniffdet (3)

LIBSNIFFDET(3) Remote Sniffer Detection Library LIBSNIFFDET(3)

NAME
libsniffdet - Sniffer detection library

DESCRIPTION
This library is useful for remote sniffer detection or to discover
machines which are running in promiscuous mode. You can see the
full documentation at http://sniffdet.sourceforge.net

SYNOPSIS
#include <sniffdet.h>

GENERAL DEFINITIONS
CALLBACK
The callback functions used by the detection tests for activity
report and interactivity issues must have the following prototype,
providing that its return value is used to cancel the current

execution of the detection test.

int (*user_callback)(struct test status *status, int msg_type, char
“msg);

The first argument is a structure of the type below, containing
information about the state of execution (in percent) and the
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quantity of incoming and outcoming packets of the current test.

struct test_status {
unsigned short int percent; // 0% to 100%
unsigned int bytes sent;
unsigned int bytes recvd;

h
The second argument is one of the following enumerations.

RUNNING - used just for resposivity purposes
NOTIFICATION - general messages

ERROR - critical conditions (abort cases)

WARNING - critical conditions (do not abort the execution)
DETECTION - detection performed

ENDING - indicates the end of the detction test

DEVICE

The following functions should be used to initialize/finish the
network device.

struct sndet_device * sndet_init_device(
char *device,
int promisc,
char *errbuf);

int sndet_finish_device(
struct sndet_device *device,
char *errbuf);

Where struct sndet_device has the following layout:

struct sndet_device {
char *device;
int datalink;
int pkt_offset;
struct libnet_link_int *In_int;
pcap_t *pktdesc;
bpf_u_int32 network;
bpf_u_int32 netmask;
int rawsock;

3

/[ datalink type
/I device name
/I sync bytes

/I raw socket id

RESULTS

All the detection tests return their results in the following
structure.

struct test_info {
enum test code code;
int valid;
char *test name;
char *test short_desc;
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time_t time_start;

time_t time_fini;
unsigned int b_sent;
unsigned int b_recvd;
unsigned int pkts_sent;
unsigned int pkts_recvd,;

union {
struct icmptest_result icmp;
struct arptest_result arp;
struct dnstest_result dns;
struct latencytest_result latency;
} test;

k

/I detection test enumeration - see libsniffdet.h
/I wether it was valid or not
/[ name of the test

/I test short description

/I start time

/I stop time

/I bytes sent

/I bytes received

/I packets sent

/I packets received

/I specifics results

GENERAL USE FUNCTIONS

There are many functions built to provide basic network and
general purpose functions.

u_long sndet_resolve(char *hostname);
Resolve hostname, returns binary representation in
network-ordered representation. Hostname is an ASCIl string
representing an IPv4 address (canonical hosthame or doted
decimal representation).

int sndet_random(void);
Returns a pseudo random integer

int sndet_ping_host(
Common ping function. Provided are the target name (host), a
pointer to the interface structure (device), the timeout in
seconds, the interval between target probes (send_interval)and
the amount of packets sent on each probe (burst_size). The last
two args are used to return the results and to write the error
message in case an internal error occurs. It returns non-zero
if any error occurs.

u_long sndet_get_iface_ip_addr(
Returns interface IP address in binary notation (host-ordered)
for the given interface structure (sndet). If any error
occurs, an error message will be writen in errbuf.

struct ether_addr * sndet_get_iface_mac_addr(
Returns interface MAC address

unsigned char *sndet_gen_tcp_pkt(
Generates a TCP packet based on information supplied in
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custom_pkt information

void sndet_sleep(long sec, long usec);
Independent and portable way for sleeping

DETECTION TESTS
The folowing are the detection test implemented by the library.
They always have as obrigatory arguments the name of the target
host and the device structure. The rest of theirs parameters will
be replaced for internal values if not specified (passing NULL or
zero, depending of the data type). As a general rule, all the tests
return non-zero if an error occurs. For more specific information
about the error, one should verify the message returned by the
callback functions.

ICMP TEST

int sndet_icmptest(
char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int tries,
unsigned int send_interval,
user_callback callback,
struct test_info *result,
char *fakehwaddr

/I suspicious host

/I timeout in seconds

/I max number of tries

/I interval between packets sent (in msec)

/I fake MAC hardware address sent to the host

ARP TEST

int sndet_arptest(
char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int tries,
unsigned int send_interval,
user_callback callback,
struct test_info *result,
char *fakehwaddr

/I suspicious host

/I timeout in seconds

/I max number of tries

/[ interval between packets sent (in msec)

/I fake MAC hardware address sent to the host

DNS TEST

int sndet_dnstest(
char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int tries,
unsigned int send_interval,
user_callback callback,



APENDICE A. PAGINAS DE MANUAL ("UNIX MANPAGES")

struct test_info *info,

/I bogus pkt information, optional
char *fake_ipaddr,

char *fake_hwaddr,

ushort dport, ushort sport,

char *payload,

short int payload_len

);

/I pkt source

/I pkt destination

| destination/source port
/I payload data

/I payload length

=~

LATENCY TEST
int sndet_latencytest_pktflood(
char *host,
struct sndet_device *device,
unsigned int tmout,
unsigned int probe_interval,
user_callback callback,
struct test_info *info,
struct custom_info *bogus_pkt

);

/I suspicious host

/[ timeout in seconds

/I interval between probes (x10 msec)
/I info about the fake packet desired

As the result, there's the structure below (time measured as
tenths of second and RTT = Round Trip Time).

struct latencytest result {
/I time is expressed in msec/10
u_int normal_time;
u_int min_time;
u_int max_time;
u_int mean_time;

EXAMPLES
See the documentation included with the library and the source
distribution, which you can found at
http://sniffdet.sourceforge.net

BUGS
This library is in beta stage and is not widely tested. Your
support is appreciated. :-)

Please report bugs at http://sniffdet.sourceforge.net or to
sniffdet-devel@lists.sourceforge.net

Also take a look in our TODO file.

COPYRIGHT
Copyright (c) 2002
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Ademar de Souza Reis Jr. <myself@ademar.org>
Milton Soares Filho <eu_mil@yahoo.com>

SEE ALSO

sniffdet(1) libnet(3) pcap(3)
http://sniffdet.sourceforge.net

sniffdet manpage 2002-11-28 LIBSNIFFDET(3)
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A.2 sniffdet (1)

SNIFFDET(1) Remote Sniffer Detection Tool SNIFFDET(1)

NAME
sniffdet 0.7 - Remote sniffer detection tool

SYNOPSIS
sniffdet [options] TARGET

DESCRIPTION
Sniffdet is an OpenSource implementation of a set of tests for
remote sniffers detection in TCP/IP network environments. It is
useful for remote sniffer detection or to just discover machines
which are running in promiscuous mode.

Sniffdet is very flexible and allows you to configure many of its
options by using the config file /etc/sniffdet.conf. It also has
plugins support for the result of its tests (currently, XML and
stdout output are created).

You can see the full documentation at
http://sniffdet.sourceforge.net

OPTIONS
TARGET is a canonical hostname or a dotted decimal IPv4 address

-i --iface=DEVICE
Use network DEVICE interface for tests.
Default is ethO in linux systems.

-l --log=FILE
Use FILE for tests log.
Default is none

-c --configfile=FILE
Use FILE as configuration file for application.
Default is /etc/sniffdet.conf

-f --hostsfile=FILE
Use FILE as input for tests target. The file must be in
ascii with one hostname, IP or net address per line.
Comments start with '#

-u --uid=UID
Run program with UID (after dropping root).
Default is UID 280 (from config file)

-g --gid=GID
Run program with GID (after dropping root)
Default is GID 280 (from config file)

-t --test=[testname]
Perform a specific test(s)
Where [testname] is a list composed by at least one of:
dns DNS test
arp ARP response test
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icmp ICMP ping response test
latency ICMP ping latency test

See the full documentation included with the
library for information about all tests

--pluginsdir=[directory]
Select a directory where sniffdet will load plugins from

-p --plugin=[plugin_name]
Select a plugin to load (xml, stdout, etc).

-f --targetsfile=[file]
Scan all targets present in a file with a test.

-v --verbose
Run in verbose mode (extra output messages).
Default is no.

-s --silent
Run in silent mode (no output messages).
Default is no.

-h --help
Show a help screen and exit

--version
Show version information and exit

EXAMPLES
# sniffdet -i ethl -t dns,arp,icmp foo.localdomain

Test the host foo.localdomain with dns, arp and icmp tests using
the interface ethl

# sniffdet -i ethO -t latency foo.localdomain --plugin=xml

Test the machine foo.localdomain using the latency test through the
interface ethO. Output results using the xml plugin.

BUGS
This program is in beta stage and is not widely tested. Your
support is appreciated. :-)

Please report bugs at http://sniffdet.sourceforge.net or to
sniffdet-devel@lists.sourceforge.net

Also see our TODO file.

COPYRIGHT
Copyright (c) 2002
Ademar de Souza Reis Jr. <myself@ademar.org>
Milton Soares Filho <eu_mil@yahoo.com>

SEE ALSO

sniffdet.conf(5) libsniffdet(3)
http://sniffdet.sourceforge.net

sniffdet manpage 2002-11-25 SNIFFDET(1)
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A.3 sniffdet.conf (2)

SNIFFDET(1) Remote Sniffer Detection Tool SNIFFDET(1)

NAME
sniffdet.conf - sniffdet configuration file

DESCRIPTION
sniffdet.conf allows you to configure the way sniffdet performs its
tests. It's located in /etc by default and has various sections,
all described below.

SYNTAX
The syntax is very simple. Each section has a name and is delimited
by brackets "{}". Inside the section, simple attributions are made
to variables.

Comments are started with "#" and can be located anywhere in the
file. Everything after a "#" is ignored by the parser until a line
break.

Blank lines are ignored.

EXAMPLE
An example of a configuration file follows (it's filled with
some default values from the current implementation of libsniffdet,
but should not be used in production enviroments. We strongly
recommend that you create your own config file to avoid
identification of the tests by the sniffers.

# snifdet example configuration file
# http://sniffdet.sourceforge.net

#

# see sniffdet.conf (5) manpage

# global configuration
global {
verbose = 0;
# this is one or a combination of FILE, STDOUT, STDERR, SYSLOG
logtype = FILE;
# want a log by default?
logfile = "sniffdet.log";
#plugins_dir = "/usr/lib/sniffdet/plugins”;
plugin = "stdout.so";
# UID to use after dropping root privileges

UlD = 280;

# GID to use after dropping root privileges
GID = 280;

iface = "eth0";

fake_hwaddr = {Oxff, 0x00, 0x00, 0x00, 0x00, 0x00};
fake_ipaddr = "192.168.1.100";

}

# icmp test variables

icmptest {
# interface per test not supported yet
#iface = "eth0";
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timeout = 20; # secs

tries = 10;

interval = 1000 # msecs

fake_hwaddr = {Oxff, 0x00, 0x00, Ox00, 0x00, 0x00};

}
# arp test variables
arptest {
# interface per test not supported yet
#iface = "eth0";
timeout = 20; # secs
tries = 10;

interval = 1000 # msecs
fake _hwaddr = {Oxff, 0x00, 0x00, 0x00, 0x00, 0x00}

}
# dns test variables
dnstest {
# interface per test not supported yet
#iface = "eth0";
timeout = 20; # secs
tries = 10;

interval = 1000 # msecs
fake_ipaddr = "10.0.0.10"
fake_hwaddr = {Ox46, OxO0f, 0xA4, 0x33, 0x11, 0xD1};

sport = 22;

dport = 22;

# payload support not implemented in parser yet...
#payload = "login: foobar";

}

# latency test variables
latencytest {
# interface per test not supported yet
#iface = "eth0";
timeout = 300; # secs
interval = 1500; # msecs
# tcpflags support not implemented in parser yet...
#tcpflags = SYN;
# payload support not implemented in parser yet...
#payload = "
}
# EOF

COPYRIGHT
Copyright (c) 2002
Ademar de Souza Reis Jr. <myself@ademar.org>
Milton Soares Filho <eu_mil@yahoo.com>

BUGS
- payload and tcpflags parser not implemented yet
- multi-line support not implemented

SEE ALSO
sniffdet(1) libsniffdet(3)
http://sniffdet.sourceforge.net

sniffdet manpage 2002-11-28

SNIFFDET(1)
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